
2022 年 7 月 21 日 
お取引様各位 

【重要】迷惑メール（なりすましメール）に関する注意喚起 
  
平素は格別のご高配を賜り、厚く御礼申し上げます。令和 4 年 5 月頃から、いわゆる「なりすましメール」
によるマルウェア Emotet 感染の再拡大が確認されています。 
一見すると業務に関係がありそうな内容で、弊社から送付されているようにみえる添付ファイルであって
も、Emotet の感染に繋がるメールや添付ファイルである可能性があるため、信頼できるものと判断できな
い限りは添付ファイルやリンクは開かず、弊社にご確認頂くといったご対応をお願い致します。ウィルス感
染や不正アクセスなどの危険がありますので、添付ファイルの開封やメール本文中の URL のクリックを行
わず、メールごと削除していただくようお願いいたします。 
  
【なりすましメールの内容につきまして:例】 
➀送信者と<>に入る後ろのメールアドレスが一致しない 

Ex: From:送信者名前@sherpa-sv.co.jp <abc@group.com.ph>など 
② 意味不明の文言、パスワードのお知らせなどと、担当者の名前が書かれている 
③ 時期により賞与支払、新型コロナウィルスに至るまで、メール文面を装い、正規メールに見せかける 
④ 請求書などと謳った word や excel ファイル、ZIP フォルダが添付されている 
(当社は、請求書、見積書、報告書など社外にお出しするファイルは必ず pdf にて送付します) 
 
■マルウェア Emotet の感染再拡大に関する注意喚起/ JPCERT コーディネーションセンター（JPCERT/CC） 

https://www.jpcert.or.jp/at/2022/at220006.html 

弊社におきましては、常時サーバー監視や社内 PC の対策を行い、適切な処置を講じております。何卒ご
理解とご協力を賜りますよう、よろしくお願いいたします。 

シェルパ株式会社 

・ショートカットファイル
（LNKファイル）あるいはそ
れを含むパスワード付き Zip
ファイルを添付したメール
が新たに観測されています。
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